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15 45 0

Cwiczenia Projekty/seminaria

0 0

Liczba punktéw ECTS
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Wymagania wstepne

Student rozpoczynajgcy ten przedmiot powinien mie¢ podstawowg wiedze z zakresu bezpieczehstwa
teleinformatycznego. Powinien réwniez posiada¢ umiejetnos¢ pozyskiwania informacji ze wskazanych
zrédet oraz mie¢ gotowosc¢ do podjecia wspotpracy w ramach zespotu.

Cel przedmiotu

Przekazanie studentom szczegdtowej wiedzy teoretycznej z zakresu bezpieczenstwa sieci; przekazanie
studentom wiedzy i umiejetnosci niezbednych do projektowania i zapewniania bezpieczenstwa sieci;
zapoznanie studentow z przemystowymi standardami wdrazania rozwigzan w zakresie bezpieczenstwa
sieci oraz stworzenie mozliwosci do nabycia umiejetno$ci wymaganych do dalszego rozwoju kariery
zawodowej (przygotowanie do egzaminow certyfikujgcych).

Przedmiotowe efekty uczenia sie
Wiedza:



ma zaawansowang wiedze szczegétowg dotyczgcg wybranych zagadnien z zakresu zagrozen
bezpieczenstwa sieci i ustug chmurowych, metod i narzedzi wykorzystywanych do zapobiegania atakom,
technik testowania bezpieczenstwa sieci.

ma wiedze o trendach rozwojowych i najistotniejszych nowych osiggnieciach w zakresie bezpieczenhstwa
urzgdzen sieciowych i bezpiecznych technik przesytania danych; ma wiedze na temat biezgcych zagrozen
bezpieczenstwa systemow sieciowych.

zna zaawansowane metody, techniki i narzedzia stosowane przy rozwigzywaniu ztozonych zadan
inzynierskich z zakresu bezpieczenstwa sieci i systemow teleinformatycznych.

Umiejetnosci:

potrafi pozyskiwaé z ré6znych zrédet informacje na temat zagrozen bezpieczenstwa teleinformatycznego
oraz technik skutecznego ich wykrywania i zapobiegania ich wykorzystania w systemach sieciowych.
pozyskane informacje (w jezyku polskim i angielskim) potrafi integrowac i poddawac¢ krytycznej ocenie.
potrafi wykorzysta¢ metody eksperymentalne do formutowania i rozwigzywania zadan inzynierskich i
prostych problemoéw badawczych w obszarze bezpieczenstwa sieci teleinformatycznych.

potrafi dokonac¢ krytycznej analizy istniejgcych rozwigzan technicznych w obszarze bezpieczenstwa
rozwigzan sieciowych oraz zaproponowac ich ulepszenia.

potrafi oceni¢ przydatnos¢ i mozliwos¢ wykorzystania nowych rozwigzan sprzetowych i programowych
stuzgcych do rozwigzywania zadan inzynierskich, polegajgcych na budowie bezpiecznych systeméw
przesytania danych.

potrafi zaprojektowaé system zapewniajgcy bezpieczenstwo przesytanych danych.

potrafi wspotdziataé w zespole przy formutowaniu i rozwigzywaniu zadan inzynierskich zwigzanych z
projektowaniem i implementacjg systemow sieciowych odpowiedzialnych za bezpieczenstwo
przesytanych danych.

potrafi okresli¢ kierunki dalszego uczenia sig, niezbedne do efektywnej pracy w obszarze bezpieczenstwa
sieci.

Kompetencje spoteczne:

rozumie, ze w zakresie bezpieczenstwa teleinformatycznego wiedza i umiejetnosci bardzo szybko stajg
sie przestarzate.

rozumie znaczenie wykorzystywania najnowszej wiedzy z zakresu bezpieczenstwa teleinformatycznego
w rozwigzywaniu problemow badawczych i praktycznych. ma swiadomosc¢ konieczno$ci profesjonalnego
podejscia do rozwigzywanych problemoéw bezpieczenstwa teleinformatycznego i podejmowania
odpowiedzialnosci za proponowane przez siebie projekty.

Metody weryfikacji efektéw uczenia si¢ i kryteria oceny
Efekty uczenia sie przedstawione wyzej weryfikowane sg w nastepujgcy sposob:

Wiedza nabyta w ramach wyktadu jest weryfikowana na egzaminie pisemnym.

Zagadnienia zaliczeniowe, na podstawie ktérych opracowywane sg pytania, przesytane sg studentom
drogg mailowg z wykorzystaniem systemu uczelnianej poczty elektroniczne;.

Egzamin pisemny obejmuje od 3 do 5 pytan, na ktére oczekuje sie odpowiedzi opisowej. Kazda
odpowiedz na pytanie jest oceniana w skali od 0 do 5 punktéw. Kazde pytanie jest rowno punktowane.
Prog zaliczeniowy: 50% punktéw.

Umiejetnosci nabyte w ramach zajec¢ laboratoryjnych weryfikowane sg na biezgco. Na kazdych zajeciach
laboratoryjnych oceniana jest poprawnos¢ wykonania ¢wiczen w skali od 2 do 5. Ocena koncowa jest
Srednig ocen uzyskanych z poszczegoélnych zaje¢ laboratoryjnych.

Tresci programowe

Bezpieczenhstwo sieci, miedzy innymi zabezpieczenia dostepu do urzgdzen, zabezpieczenia zwigzane z
transmisjg ruchu w sieciach.

Tematyka zaje¢

Tematyka wyktadow:

- Zagrozenia i ataki sieciowe, aktualny stan rozwigzan zapewniajgcych bezpieczenstwa sieci.

- Przeciwdziatanie zagrozeniom: polityki bezpieczenstwa, narzedzia, ustugi; zabezpieczenie dostepu do
urzadzenia; role administracyjne.

- Wprowadzenie do sieci definiowanych programowo i programowalnosci sieci.



- Uwierzytelnianie, autoryzacja, kontrola dostepu i zarzgdzanie tozsamoscig.

- Widocznos¢ sieci (np. NetFlow, IPFIX itp.).

- Zabezpieczenie warstwy 2 (sieci VLAN; zagrozenia; IEEE 802.1AE/MACsec+).

- Zabezpieczanie ptaszczyzny zarzagdzania, ptaszczyzny sterowania i ptaszczyzny danych urzgdzenh
sieciowych.

- Technologie zapér sieciowych (przeglad list kontroli dostepu; rola zapér sieciowych w projektowaniu
sieci; zapory sieciowe oparte na regutach strefowych).

- Zabezpieczanie sieci z uzyciem ASA.

- Systemy wykrywania wiaman i systemy zapobiegania wtamaniom (implementacje réznych dostawcoéw;
obstuga i konfiguracja IPS).

- Wirtualne sieci prywatne (topologie; protokoty; implementacje: IPSec, DMVPN, FlexVPN, GETVPN,
zdalny dostep VPN oparty na kliencie, zdalny VPN bez klienta).

- Zabezpieczanie chmury.

- Testowanie bezpieczenstwa sieci.

Tematyka laboratoriow:

Zgodna z trescig wykfadoéw

Metody dydaktyczne

Wyktad informacyjny: prezentacja multimedialna, ilustrowana przyktadami podawanymi na tablicy.
Cwiczenia laboratoryjne: ¢wiczenia praktyczne w grupach, z wykorzystaniem urzgadzen sieciowych.
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Bilans naktadu pracy przecietnego studenta

Godzin ECTS
taczny naktad pracy 125 5,00
Zajecia wymagajgce bezposredniego kontaktu z nauczycielem 60 2,50
Praca wiasna studenta (studia literaturowe, przygotowanie do zaje¢ 65 2,50
laboratoryjnych/éwiczen, przygotowanie do kolokwidéw/egzaminu,
wykonanie projektu)




